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Mythe 



Réalité 



Réalité 

http://pastebin.com/74KXCaEZ 

http://pastebin.com/DBDqm6Km 



Réalité 

http://blogs.rsa.com/rivner/anatomy-of-an-attack/ 



Réalité 

• Y a-t-il le "bon" et le "mauvais" intrus ? 



Zéro Bullshit (1/2) 



Zéro Bullshit (1/2) 



Zéro Bullshit (1/2) 



Zéro Bullshit (1/2) 

• Synthèse 
– Un document malveillant 

• Exploitation d'une faille Office 

– Un exécutable embarqué 
• … pour relancer Word sur un document "propre" 
• Chiffré par XOR 0x81 

– Un exécutable embarqué 
• … de type "download & execute" 
• Chiffré par XOR 0x81 

 
• Date de l'attaque: 2006 … 

 
• Opération "Titan Rain": 2003 



Zéro Bullshit (2/2) 



Zéro Bullshit (2/2) 



Zéro Bullshit (2/2) 

• Synthèse 

 

– Un document malveillant 

• Exploitation d'une faille Adobe Reader 

– Un exécutable embarqué 

• … pour relancer Adobe Reader sur un document "nettoyé" 

• Chiffré par XOR 

– Un exécutable embarqué 

• … de type "Poison Ivy" 

• Chiffré par XOR 



Intrusion 

• Ce qui frappe 
 

– Le mode opératoire est toujours le même 

 

– Les attaques sont (relativement) simples 
• Exploitation de failles connues 

• Nécessite JavaScript (Adobe Reader) 

• Ne supporte pas DEP 

• Outils publics 
– http://www.poisonivy-rat.com/ 

http://www.poisonivy-rat.com/
http://www.poisonivy-rat.com/
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http://www.poisonivy-rat.com/


Intrusion 

• La situation en 2011 
 

– Le mode opératoire ne change pas 
 

– Les failles sont de plus en plus sophistiquées 
 

• Exploitation de failles "0day" 
– http://blog.fireeye.com/research/2011/03/who-is-exploiting-the-

flash-0-day-cve-2011-0609.html 

 
• A tout instant, il faut partir du principe qu'il y a des failles 

dans: 
– Adobe Reader, Flash Player, ShockWave et Oracle JVM 
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Post-intrusion 

• Ce qui frappe 
 

– Le mode opératoire est toujours le même 
• C'est celui d'un pentester 

 

– Les outils de sécurité ne voient rien 
• Les compromissions sont souvent découvertes "par hasard" 

 

– Des outils publics sont utilisés 
• Ex. "Pass the Hash Toolkit" 



Conclusion 

• Les "APT" existent … depuis longtemps ! 
 

• Les "APT" n'ont rien d'Advanced 
 

• Les outils de sécurité existants ont échoué 
– Il est donc temps de réfléchir à de nouvelles solutions 

• … qui ne seront pas forcément chères ni compliquées ! 

 
• Aphorisme 

– Pour lutter contre des outils, il suffit de déployer de la 
technologie 

– Pour lutter contre des humains, il est nécessaire de déployer des 
humains 
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• http://www.ossir.org/jssi/jssi2010/3A.pdf 

 

• El Jefe 
• http://www.immunityinc.com/products-eljefe.shtml 


