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Mythe

Google Hack Attack Was Ultra Sophisticated, New Details |
Show Sophisticated attack thought to be state-sponsored.

By Kim Zetter & January 14, 2010 | 801 pm | Categories: Breaches, Cybersecu ) o ]
Hackers have broken into the systems of a web authentication firm in Europe,

issuing false certificates that forced Google, Microsoft and Mozilla to issue
emergency browser patches.

Latest sophisticated cy
attack targets EU

'This one is a big one,’ an official says; many suspect hackers based in China

Le Ministere de I'Economie et des Finances touché par une cyber-attaque
sophistiquée, présentée comme "la premiére attaque contre |'Etat francais de
cette ampleur”

C'est un scandale qui a eéclaté ce matin 2 I'heure ol commengaient a étre distribués les premiers journaux.
Le peuple frangais a en effet appris gue son ministére de I'Economie et des Finances a eté victime d'une
attagque numeérique trés sophistiquée par "des pirates professionnels, déterminégs et organisés”, ce gui a
d'ailleurs déclenché 'ouverture d'une enguéte et la mobilisation des services secrets.

Les groupes industriels Thales et Safran visés par des
attaques

Thales a porté plainte contre un hacker qui affirme avoir fouill RSA Security ﬁrm hit by

Safran avoue qu'il a subi deux cyber-attaques entre 2009 et 2

g;:rueazlilteér.:‘rpeun::ili; séurréla'l';fpresso.fr par Philippe Guerrier le 15 avri 'SOphiSticated' haCkerS

SecurlD network security tokens made by the firm may have been compromised




RGEN @cesarcer

When an important company is hacked
it's called APT when other companies are
hacked it's called lack of security

Favori Retweeter Répondre

Retweeté par matidch et 43 autres
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Réaliteé

1. Hello

Ac

3. I'm writing this to all the world, ao you'll know more about us..

4.

5. At first I want to giwve some points, so you'll be sure I'm the hacker:

6.

7. I hecked Comodo from Instant55L.it, their CEQ's 2-mail addreas mfpencolmfpenco.com

[e)

Their Comodo username/padaword was: user: gtadmin password: globaltrust
9. Their DE name was: globaltrust and instantsslcms

http://pastebin.com/74KXCaEZ

1. Scme stupids still deesn't believe I pwned the Comodo, here is encther procf for tiny brains who

can't believe:
Here is part of decompiled TrustDLL of Ccomodo partner:

ClassName: ASCE
Language: C#

http://pastebin.com/DBDgm6Km
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Réaliteé
(3) (4) (5

Lateral Data! Exfiltrate
movement gathering

Phishing and I

Zeroday Backdoor
attack

A handful of The user

users are machineis
targeted by accessed

two phishing remotely by
attacks; one Poison lvy tool
useropens

Zero day

payload (CVE-

02011-0609)

http://blogs.rsa.com/rivner/anatomy-of-an-attack/




Réaliteé

e Y a-t-il le "bon" et le "mauvais" intrus ?




Zéro Bullshit (1/2)

i=4 10 kim.m,healy Matice mar, 23/05/2006 13:0 328 Ko
& 7 tim.m.healy Motice im, 140 37

Motice
tirmn.m healy [falungster@gmail com]

Les sauts de ligne en surnombre de ce message onk &ké supprimés,

A : Iohann.hiller@tdw. IFk.eads.net

Pitces jointes : 1= K-17 Subcammittee .txt (274 o); ¥ Planning Repart. 2007 dac (159 Ko); B planning Repart, 2008.dac (164 Kol

WMebher,

please reference the meeting/planning report Please let me khow, if wou cah open the
files=.

Thanks for the great support!
Lerry

Directeur de la Commmnication Financiére : Monsieur Pierre de Bausset
Adreszzse @ 37 boulewvard de Montmorency, 75781 Parizs Cedex 16.
Téléphone : 01 42 24 24 23

Email : irifleads.net <mwailto:irifleads.net:
Site Internet : wuw.finance.eads.net <http:/ www.finance.eads.net>




Zéro Bullshit (1/2)

I [H

File Edit View Tools Help

Parser: |Cases.dl : OLESSFomat *| | Pase |
Raw File Contents Parsing Results
00016940 B5 CO €1 81 35 €1 C1 81 51 C1 C1 81 81 81 81 21 piA.SAA.QRA..... - |’Name Value Offset Size Type
00016950 1 81 81 81 81 81 21 21 20 31 21 31 851 51 51 31 tevevnenvennenns
00016960 81 31 81 21 21 81 81 81 21 81 31 81 21 21 51 81 cucevecscnananas
000163970 81 81 81 21 81 81 81 81 21 81 81 21 21 81 51 81 teeevennenuanann
00016330 81 21 81 21 81 81 81 81 21 81 81 21 21 81 51 81 tueevennenuanann
00016330 81 &1 81 21 81 81 81 81 21 81 81 21 21 31 B1 31 teeivvnnvnunnans
00016320 81 &1 81 21 81 81 81 851 21 81 81 21 21 81 31 21 teeevvnnvnunnans
000169B0 81 21 81 21 81 81 21 81 21 31 81 21 21 81 21 21 teeevvnnenunnans
000168C0 81 31 81 21 21 81 81 81 81 81 31 81 21 21 51 81 cucevecscnannnas
00016900 81 31 81 21 21 81 81 81 21 81 31 81 21 21 51 81 cuceneescnannnas
000169EC 81 81 81 21 81 81 81 81 81 81 81 81 21 81 51 81 cucevececnananas
000169F0 21 21 81 21 81 81 81 81 21 81 81 21 21 81 51 81 tueeveenenuanann
0001600 21 &1 81 21 81 81 81 81 21 31 81 21 21 81 31 81 treereinennnanann
00016L10 81 &1 81 21 81 81 81 51 21 81 81 21 21 31 B1 21  teeivvnnvnunnnns
00016520 81 &1 81 21 81 81 81 51 21 81 81 21 21 81 B1 21  teeivvnnvnunnans
00016330 81 81 81 21 81 81 81 81 81 81 81 81 21 81 81 81  cuciuececnannnan
00016240 81 31 81 21 21 81 81 81 81 81 31 81 21 21 51 81 cucevececnannnan
00016A50 81 31 81 21 21 81 81 81 81 81 31 81 21 21 51 81 cucevececnananas
00016R60 21 21 81 21 81 81 81 81 21 81 81 21 21 81 51 81 teeeveenenunnann
0001670 81 81 81 21 81 81 81 81 21 81 81 21 21 81 51 81 teeeuennenuanann
0001630 81 &1 81 21 81 81 81 51 21 81 81 21 21 81 31 21 teeivvnnvnunnans
00016L30 81 &1 81 21 81 81 81 851 21 81 81 21 21 81 31 21  teeevvnnvnunnans
00016RE0 81 21 81 21 81 81 21 81 21 31 81 21 21 81 21 21 teeevunnvnunnans
00016RB0 81 31 81 21 21 81 81 81 81 81 31 81 21 21 51 81  cucevececnananas
00016ACO 81 31 81 21 21 81 81 81 81 81 31 81 21 21 51 81 cucevececnannnas
00016AD0 81 81 81 81 81 81 81 81 81 81 81 81 21 81 51 81 cucevececnannnan iR
= 00016RE0 &1 21 21 21 21 81 21 81 81 81 81 81 21 281 21 21 4 ireeuemvannnnnn (L
00016RF0 21 21 21 21 81 81 81 81 21 31 81 21 21 81 31 81 treereiennnanann
00016BO0 81 &1 81 21 81 81 81 851 21 81 81 21 21 81 31 21 teervvnnvnunnans
00016B10 81 &1 81 21 81 81 81 851 21 81 81 21 21 31 31 21  teervvnnvnunnans
00016B20 81 81 81 21 81 81 81 81 81 81 81 81 21 81 81 81  cucevececnannnan
00016B30 81 31 81 21 21 81 81 81 81 81 31 81 21 21 51 81 cucevececnananan
00016B40 81 31 81 21 21 81 81 81 21 81 31 81 21 21 51 81 cucevecscnannnan
00016B50 81 81 81 21 81 81 81 81 21 81 81 21 21 81 51 81 teeevennenuanann
00016B60 21 21 81 21 81 81 81 81 21 81 81 21 21 81 51 81 teeevenenuanann
00016B70 &1 &1 81 21 81 81 81 81 21 81 21 21 21 81 31 81 treeneinenuanann
00016B20 &1 &1 81 21 81 81 81 81 21 81 81 21 21 81 31 21  teeivvnnnnunnans Parsing Motes
00016B30 81 &1 81 21 81 81 81 81 21 81 81 21 21 81 31 21 teeevvnnvnunnans ]
00016BAC 21 21 81 21 281 81 21 81 81 281 81 81 81 81 81 81 4ueenuennnnnnnns [ Type |Notes Offset Length Vuln ID
00016BB0 81 31 81 21 21 81 81 81 81 81 31 81 21 21 51 81 cucevececnananas
00016BCO 81 81 81 81 81 81 81 81 81 81 81 81 21 81 51 81 cucevecscnananas
00016BD0 21 81 81 21 81 81 81 81 21 81 81 21 21 81 51 81 teeeveneenunanann
00016BE0 21 21 21 21 81 81 81 81 21 31 281 21 21 81 31 81 treereiennnanann
00016BF0 81 &1 81 21 81 81 81 81 21 81 81 21 21 81 31 21 teerivvnnnnunnans
00016000 81 &1 81 21 81 81 81 81 21 81 81 21 21 31 31 21 teeevvnnvnunnans
00016C10 81 81 81 81 81 81 81 81 81 81 81 81 21 81 81 81 cucevececnannnan o
Offset: 92496 Length: 0 98, 0056ms 130,0074ms

L —
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CAWindowshs

Z:%__ ARTICLES _\G5 Days 2e1ih\OfficeMalscannerxOfficeMalscanner.exe ..'\malware.wir scan brute

[*] SCAM mode selected

[*] opening Tile ..'malware.vir

[#] Filesize is 162177 (8x27981) Bytes

[#] M5 office OLE2 Compound Format document detected
[*] Scanning nNowW...

FS:[38h] (Method 1) signature found at offset: 8=b3a
a4PI-Hashing signature found at offset: 8wxdsa

Brute-forcing for encrypted PE- and embedded OLE-Tiles now...
®xOR encrypted embedded OLE signature found at offset: 8xldi?4 - encryption KEY: 8x3l

Dumping Memory to disk as filename: malware EMBEDDED _OLE__ OFFSET=8x1dl74_ XOR-KEY=8x81l.bin
*OR encrypted MZSPE signature found at offset: @xli4e8 - encryption KEY: 8x3l

Dumping Memory to disk as filename: malware_ PEFILE__OFFSET=8x11488_XOR-KE¥=8xEl.bin

*0R encrypted MZ/PE signature found at offset: 8x128d3 - encryption KEY: 8xB1

Dumping Memory to disk as filename: malware__ PEFILE__OFFSET=8x128d3__ XOR-KE¥=8xEl.bin
Bruting XOR Key: euff

Bruting ADD Key: exff

analysis finished!

malware.vir seems to be malicicus! Malicicus Index = &1

Z:%__ ARTICLES _\G5 Days 2e1ih\officeMalscanner:
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e Synthese
— Un document malveillant
* Exploitation d'une faille Office

— Un exécutable embarqué

e ... pour relancer Word sur un document "propre"
* Chiffré par XOR 0x81

— Un exécutable embarqué

* .. detype "download & execute"
* Chiffré par XOR 0x81

 Date de |'attaque: 2006 ...

e QOpération "Titan Rain": 2003
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B EOFORS 40MK3 NAYAL GUN SYSTEM - Message {Texte brut) =] E3
Eichier Edition Affichage Insertion  Formak  ©utils  Ackions ¢ Adobe PDF

uPRépondre | (-4 Répondre & tous | o Transférer | =4 cd | v | R X N |15 | @

| Ce message a eké enyoye avec une imporkance Hauke,

De : BAE Swstems [richard. richteridbaesywskems. com) Date : mer. 23122009 0758
A DR
ot

Cbjet :  BOFORS 40MES MAVAL GUM SYSTEM

Figces joinkes @4DMK3_NP.'-.-'AL _GUM_ SYSTEM. pdf (853 Ko)

=

The =zvyztem can be integrated with any analog or digital fire control system, and is
normally unmanned and controlled from the combat information center. A3 a backup, the
40-rn Mk 3 Nawal Gun can be locally controlled fromw an on-mount operator's console for
aiming and will remain fully stabilized by the gun's local gyros. In case of total
power supply failure, the gun can be layved and fired manually.
The 40-mm Mk 3 Naval Gun affords unparalleled availability with built-in test
functions and ready access to all system components. An integrated logistics support
program based on MIL-3TD-1388 ensures the 40-mm Mk 3 Nawval Gun is optimized for
avallability, reliability, performance and low life-cyocle cost.

Lttached Technical Docurentation

BEAE Svystems

4500 E Riwver FRoad (M450)
Minnespolis, MM S554:z1

Mr Richard Richter

Hanaoger Procurement

[763) 572-7904
richard.richterfhassystems. com

[4]
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PO Walker

- /mnt/sdbl/ presta/_malware pprcode

Header (version 1.6)

42 0 obj
+ Revision 1 <<
+ Revision 2 /Filter [ /FlateDecode ]
- Revision 3 /Length 1421
- Body >>stream
[Binary data]
+ MetadataStream
endstream
+ Page
+ Dictionary 0000000000 66 75 B6E 63 74 69 6F 6E 20 75 72 70 6Cc 28 73 63 function urpl(sc
— Stream 0000000016 29 7B OD OA 76 61 72 20 6B 65 79 75 3D 20 22 25 ){..var keyu= "%

0000000032 75 22 3B OD OA 76 61 72 20 72 65 20 3D 20 2F 73 u";..var re = /s

+ 5t Dicti
ream BIctionaly” 5000000048 70 72 69 6E 67 2F 67 3B OD OA 73 63 20 3D 20 73 pring/g;..sc = s

* ObjectStream 0000000064 63 2E 72 65 70 6C 61 63 65 28 72 65 2C 6B 65 79 c.replace(re, key
+ XRefStream 0000000080 75 29 3B OD OA 72 65 74 75 72 6E 20 73 63 3B OD u);..return sc;.
Trailer 0000000096 OA 7D OD OA 66 75 6E 63 74 69 6F 6E 20 76 65 72 .)}..function ver

0000000112 28 29 OD OA 7B OD OA 76 61 72 20 76 65 72 3D 61 ()..{..var ver=a
0000000128 70 70 2E 76 69 65 77 65 72 56 65 72 73 69 6F 6E pp.viewerVersion
0000000144 3B 0D OA 72 65 74 75 72 6E 20 76 65 72 3B 0D OA .return ver;..
0000000160 7D OD OA 76 61 72 20 76 65 72 3D 76 65 72 28 29 .var ver=ver()
0000000176 3B OD OA 66 75 6E 63 74 69 6F 6E 20 64 65 63 6F .function deco
0000000192 6D 28 73 63 29 7B OD OA 76 61 72 20 73 70 72 64 m(sc){..var sprd
h 0000000208 61 74 61 78 78 20 3D 20 22 73 70 72 69 6E 67 39 ataxx = "spring?
0000000224 32 64 36 73 70 72 69 6E 67 39 62 39 39 22 3B 0D 2déspring%b99";.
0000000240 OA 76 61 72 20 75 72 70 6C 65 64 20 3D 20 75 6E .var urpled = un
0000000256 65 73 63 61 70 65 28 75 72 70 6C 28 73 63 29 29 escape(urpl(sc))
0000000272 3B OD OA 76 61 72 20 62 6C 6B 6E 75 6D 20 3D 20 ;..var blknum =
0000000288 30 78 38 30 30 30 3B OD OA 76 61 72 20 73 70 72 0x8000;..var spr
0000000304 64 61 74 61 20 3D 20 75 6E 65 73 63 61 70 65 28 data = unescape(
0000000320 75 72 70 6C 28 73 70 72 64 61 74 61 78 78 29 29 urpl (sprdataxx))

W et

0000000336 3B OD OA OD OA 77 68 69 6C 65 28 73 70 72 64 61 ;....while(sprda
0000000352 74 61 2E 6C 65 6E 67 74 68 3C 62 6C 6B 6E 75 6D ta.length<blknum
0000000368 29 OD OA 20 20 20 20 73 70 72 64 61 74 61 2B 3D ).. sprdata+=

0000000384 73 70 72 64 61 74 61 3B OD OA 73 70 72 62 6C 6B sprdata;..sprblk
0000000400 3D 73 70 72 64 61 74 61 2E 72 75 62 73 74 72 692 =sprdata.substri

Viewing fmnt/sdbl/_presta/_malware/malware pdf
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* Synthese

— Un document malveillant

* Exploitation d'une faille Adobe Reader

— Un exécutable embarqué
* ... pour relancer Adobe Reader sur un document "nettoyé"
e Chiffré par XOR

— Un exécutable embarqué

e ...de type "Poison lvy"
e Chiffré par XOR



Intrusion
e Ce qui frappe
— Le mode opératoire est toujours le méme

— Les attaques sont (relativement) simples
* Exploitation de failles connues
* Nécessite JavaScript (Adobe Reader)
* Ne supporte pas DEP

Outils publics
— http://www.poisonivy-rat.com/



http://www.poisonivy-rat.com/
http://www.poisonivy-rat.com/
http://www.poisonivy-rat.com/
http://www.poisonivy-rat.com/

Intrusion

* Lasituation en 2011
— Le mode opératoire ne change pas

— Les failles sont de plus en plus sophistiquées

* Exploitation de failles "Oday"

— http://blog.fireeye.com/research/2011/03/who-is-exploiting-the-
flash-0-day-cve-2011-0609.html

* Atoutinstant, il faut partir du principe gqu'il y a des failles
dans:

— Adobe Reader, Flash Player, ShockWave et Oracle JVM


http://blog.fireeye.com/research/2011/03/who-is-exploiting-the-flash-0-day-cve-2011-0609.html
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Post-intrusion
* Ce quifrappe

— Le mode opératoire est toujours le méme
e C'est celui d'un pentester

— Les outils de sécurité ne voient rien
* Les compromissions sont souvent découvertes "par hasard"

— Des outils publics sont utilisés
e Ex. "Pass the Hash Toolkit"



Conclusion

Les "APT" existent ... depuis longtemps |
Les "APT" n'ont rien d'Advanced

Les outils de sécurité existants ont échoué

— |l est donc temps de réfléchir a de nouvelles solutions
* ... qui ne seront pas forcément cheres ni compliguées !

Aphorisme

— Pour lutter contre des outils, il suffit de déployer de la
technologie

— Pour lutter contre des humains, il est nécessaire de déployer des
humains
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