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   Nouveaux besoins 
+ Nouveaux usages    
= Nouveaux risques 



1ère	  équipe	  Cybercrime	  
Notre	  CERT	  est	  le	  premier	  
en	  Europe	  de	  par	  sa	  taille	  
et	  le	  nombre	  
d’intervenIons 

 

1ère	  équipe	  d’Audit	  et	  Conseil	  
Technique	  en	  France	  
Elle	  mobilise	  ses	  bases	  de	  
connaissances	  et	  son	  savoir-‐faire	  
unique	  pour	  évaluer	  le	  niveau	  de	  
sécurité	  et	  la	  résistance	  des	  sytèmes	  
d’informaIon	  de	  ses	  clients	  

 

Conseil	  
L’équipe	  Conseil	  apporte	  
une	  force	  d’innovaIon	  
tournée	  vers	  le	  
management	  des	  risques	  
et	  la	  protecIon	  des	  SI 

 

Des fondations solides 

1998 2003 2007 2008 

2011 

FondaIon	  
de	  la	  société	  

CréaIon	  du	  
Cert-‐Lexsi	   Lexsi	  à	  Lyon	   Expansion	  à	  

l’internaIonal	  

130 
collaborateurs 

LEXSI	  en	  quelques	  dates	  

Nouvelle	  
Gouvernance	  

FormaIon	  
L’université	  Lexsi	  apporte	  
aux	  professionnels	  de	  la	  
sécurité	  des	  connaissances	  
et	  des	  ouIls	  au	  service	  de	  
leur	  performance 
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Nouveaux	  besoins	  :	  professionnels	  ET	  personnels	  
	  

•  Mobilité	  :	  	  nomadisme	  (et	  télétravail)	  
•  Réac3vité	  :	  accès	  permanent,	  	  
•  Fidélisa3on	  :	  contenus	  dynamiques,	  
•  Profits	  :	  services,	  réduc3on	  des	  coûts,	  
•  Interac3on	  :	  lien	  social,	  
•  Communica3on	  :	  image	  de	  marque,	  	  
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Nouveaux	  usages	  :	  nouvel	  ou3llage	  
	  

•  Mobilité	  (tableWes,	  smartphones)	  
•  Réac3vité	  (WiFi,	  OWA)	  
•  Fidélisa3on	  (flux	  RSS,	  API)	  	  
•  Profits	  (Cloud,	  WebServices)	  
•  Interac3on	  (réseaux	  sociaux,	  wiki)	  
•  Communica3on	  (TwiWer,	  blogs)	  

28/06/11	  

4	  



Nouveaux	  usages	  	  :	  les	  applica3ons	  mobiles	  
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ApplicaIons	  téléchargées	  
	  

AppStore	  :	  +10	  Mds	  
AndroidMarket	  :	  5Mds	  	  



Nouveaux	  usages	  :	  un	  peu	  de	  sociologie	  

Par3culiers	  
•  Du	  rejet	  à	  l’addic3on	  
•  Fron3ère	  vie	  privée/
publique	  caduque	  

•  Déprécia3on	  valeurs	  des	  
informa3ons	  diffusées	  

•  Perte	  de	  ra3onalité	  
•  Sensibilisa3on	  insuffisante	  
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Entreprises	  	  
•  Effet	  de	  mode	  
•  pression	  MKTG	  ou	  mé3er	  
•  Préroga3ves	  diffuses	  	  
•  Différences	  de	  traitement	  
(DG,	  DSI,	  fournisseurs/
sous-‐traitants	  

•  Sensibilisa3on	  insuffisante	  	  

	  



Nouveaux	  risques	  
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•  Intégrité	  :	  	  
–  Exemple	  intrusion	  SI	  

•  ConfidenIalité	  :	  	  
–  Exemple	  fuites	  d’informaIons	  

•  Disponibilité	  :	  	  
–  Exemple	  SMS	  bombing	  

•  Traçabilité	  :	  	  
–  Exemple	  gesIon	  de	  flo]e	  



Nouveaux	  risques	  :	  extension	  du	  périmètre	  du	  SI	  
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Appareils Nomades Système d’information 

Perte,	  Vol	  

A]aques	  
Virales,	  
Trojans	  

UsurpaIon	  
d’idenIté	  

Déni	  de	  
service	  	  

Vol	  de	  
données	  

Intrusion	  
dans	  le	  SI	  



Nouveaux	  risques	  	  :	  vecteurs	  d’aWaques	  	  
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1) SMS 

2) Plateformes de Téléchargement 

3) Mails & Site Web Malicieux 

4) Hotspots Wifi 

5) Accès Physique 
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Nouveaux	  risques	  :	  réseaux	  sociaux	  

•  Confiance	  aveugle	  dans	  les	  RS	  
•  Fuites	  d’informa3ons	  régulières	  (1	  profil	  sur	  7)	  
•  Risques	  physiques	  (géolocalisa3on,	  emploi	  du	  temps)	  
•  Environnement	  non	  maîtrisé	  (paramètres	  par	  défaut)	  

•  Or	  modèle	  de	  sécurité	  :	  	  
•  Opacité	  technique	  et	  administra3ve,	  	  
•  Priorité	  faible	  des	  contraintes	  de	  sécurité	  
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Nouveaux	  risques	  :	  fuites	  d’informa3on	  
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•  Périmètre	  :	  Enquête	  réalisée	  entre	  juillet	  	  2010	  et	  octobre	  2010	  sur	  un	  
échantillon	  de	  4244	  internautes	  sur	  les	  réseaux	  Facebook,	  Viadeo,	  LinkedIn,	  
Xing,	  et	  Orkut	  
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Nouveaux	  risques	  :	  fuites	  d’informa3on	  



Nouveaux	  risques	  :	  smartphones	  

•  Paradoxe	  :	  	  
	  

–  Smartphones	  poten3ellement	  plus	  sécurisés	  que	  PC	  :	  
•  Boot	  sécurisé	  (Trusted	  plajorm	  module),	  	  
•  Signature	  de	  code	  
•  Chiffrement	  
•  Sandbox	  d’applica3on,	  	  
•  Kill	  switch	  ?	  

–  Vraiment	  ?	  	  
•  Disponibilité	  selon	  matériel	  
•  Jailbreak	  /	  Market	  permissif	  
•  Ges3on	  de	  floWe	  (applica3ons	  des	  correc3fs)	  

•  Et	  PEBKAC	  !	  	  
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Synthèse	  
iOS	   Android	   BlackBerry	   Windows	  Phone	  7	  

Robustesse	  du	  modèle	  de	  
sécurité	  

Disponibilité	  d'ou3ls	  
d'aWaque	  

Innocuité	  du	  «	  Market	  »	  

Difficulté	  d’installa3on	  
d’applica3ons	  hors	  
Jailbreak	  

Ges3on	  des	  mises	  à	  jour	  
de	  sécurité	  

	  
Facilité	  de	  ges3on	  de	  floWe	  
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Nouveaux	  risques	  :	  importance	  des	  	  
Mobile	  Device	  Management	  System	  
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•    Application d’une politique de sécurité sur une flotte 
 
•    Nombreuses fonctionnalités d’amélioration de la sécurité : 

   Firmware Over The Air  
   Monitoring 
   Prise de contrôle à distance 
   Gestion d’inventaire 
   Backup/Restore 
   Blocage et effacement à distance 
   Software Installation 
   Gestion du Roaming  
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AUDIT

CONSEIL

CERT

FORMATION

www.lexsi.com

Tél. (+33) 01 55 86 88 88
Fax. (+33) 01 55 86 88 89

LEXSI GROUP    INNOVATIVE SECURITY    CONSEIL EN SECURITE DE L’INFORMATION    PARIS LYON MONTREAL SINGAPOUR

Le Groupe Lexsi est actif à l’international à travers ses filiales de Montréal et Singapour. Il a pour mission 
d’aider les entreprises à renforcer leur sécurité et à gérer leurs risques, à travers 4 grands métiers :

– Audit des systèmes d’information
– Conseil en sécurité de l’information
– Veille technologique & lutte contre la cybercriminalité
– Formation ciblée SSI & Management des risques

– 1er Groupe Français indépendant spécialisé dans le conseil en sécurité de l’information et gestion 
 des risques
– Equipe CSIRT accréditée
– 600 clients
– Plus de 10 ans d’expérience
– Une collaboration active avec la communauté internationale de sécurité et les services de lutte 
 contre la cybercriminalité
– Indépendance totale vis-à-vis des éditeurs et constructeurs du marché

SERVICES

ELEMENTS 
DIFFERENCIATEURS

4 métiers AUDIT   CONSEIL   CERT   FORMATION

Lexsi, 1er groupe Français indépendant spécialisé en sécurité de l’information et gestion des risques, 
compte 150 experts reconnus, répartis  en France (Région Parisienne et Rhône Alpes), au Canada 
(Montréal) et à Singapour.
 
A travers ses métiers de Conseil en Sécurité de l’Information, d’Audit des Systèmes d’Information et 
de Veille et Enquêtes pour lutter contre la cybercriminalité, le groupe Lexsi couvre l’ensemble des 
besoins de protection du patrimoine informationnel des entreprises.
 
Positionné sur un secteur de pointe et à travers une expertise unique, la singularité de Lexsi réside 
dans l’alliance d’innovations constantes, de méthodes éprouvées et de talents reconnus. Lexsi est la 
première équipe CERT (Computer Emergency Response Team) en Europe, ce qui le positionne comme 
un acteur majeur dans la lutte contre la cybermalveillance.

Les principales entreprises et organisations, dans les domaines les plus sensibles, nous renouvellent 
leur confiance. Le Groupe Lexsi compte parmi ses clients, les principaux grands comptes français :

– 75% des entreprises du CAC 40
– Principales banques françaises et la moitié des plus grandes banques européennes
– Secteur public : ministères, collectivités locales et territoriales, etc.
– Secteurs de pointe : défense, industrie, pharmacie, énergie, etc.

A  PROPOS 
DE LEXSI

CLIENTS

LEXSI REGIONS
Bois des Côtes 1 - Bâtiment A
300 route Nationale
69760 LIMONEST
Tél. (+33) 08 20 02 55 20

LEXSI CANADA
1010, rue de la Gauchetière Ouest
Bureau M110
Montréal QC H3B 2N2
Tél. +1 514 903 6560

LEXSI SINGAPORE
60 Bayshore Road / Bayshore Park
#10-07 - Jade  Tower
469982 - Singapore
Tél. +65 65191705

SIEGE SOCIAL :
Tours Mercuriales Ponant
40 rue Jean Jaurès
93170 Bagnolet

LEXSI
Le Groupe Lexsi est un cabinet indépendant de protection 
du patrimoine informationnel : gestion des risques, conseil en 
sécurité de l’information, lutte contre la cybercriminalité.

vhinderer@lexsi.com 
 

Tél. (+33) 01 55 86 88 88  

LEXSI SINGAPORE 
60 Bayshore Road / Bayshore Park  
#10-07 - Jade Tower  
469982 - Singapore  
Tél. +65 65191705 

LEXSI CANADA 
1010, rue de la Gauchetière Ouest 
Bureau M110  
Montréal QC H3B 2N2  
Tél. +1 514 903 6560 

LEXSI LYON 
Bois des Côtes 1 - Bâtiment A 
300 route Nationale 6 
69760 LIMONEST  
Tél. (+33) 08 20 02 55 20 

INNOVATIVE	  SECURITY	  
Pour vous aider à maîtriser 
vos risques 

cert.lexsi.com 


