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APT & orfèvrerie

•  Aurora, TJX, …


•  L’époque “mythique” est 
révolue.


•  “Commodification” du 
hacking


•  Les “orfèvres” de l’intrusion 
se font rare (statistiquement)


•  Place à l’industrie de 
masse…




Citation de forums “hostiles”




Industrie de l’intrusion


" Editeurs, Competition


"   Protection logicielle


"   Hosting, abuse resist


"   Forums, support


" Intermédiaires


"   Exploit packs, SEO 
Poisoning, 3rdP


"   Prix, Monétisation, (X/43)


"   CPs, monitoring


Source: abuse.ch




Du point de vue technique

"   Builders, configs, chiffrement


"   Administration: du C&C au C4I


"   Furtivité: Fast Flux, Hosting 
“Abuse resistant”, P2P, Tor, 
VMprotect


"   Loader, Pack d’Exploits, “Drive 
by downloads”, Emails de 
masse, marché des exploits, 
Faux antivirus


"   Fonctionnalités financières


Source: abuse.ch




WebInjects




CAS CONCRETS

Et maintenant nos expériences directes…




Cas #1: Attaque Massive

•  Réutilisation des mêmes méthodes “brutes”


•  Mass mailing


•  Brute forcing


•  Social Engineering


•  “Scoring” précis des utilisateurs & employés


•  Suivi d’une “compétition jeu” interne


•  Bons résultats, formation continuelle des reflexes et suivi des 
menaces.




Cas #2: Legacy Sandwich

•  Pentest dans un grand 

groupe (B2C, 7 millions de 
clients)


•  “Total Information 
Outsourcing”


•  Pentest sur leur infrastructure


•  “Mais nous n’avons pas de 
telle infrastructure” (!)


•  Conséquences




Cas #3: fraude VoIP

•  Défense


•  3-4 jours


•  100k EUR en 
communications


•  Manquements du côté 
fournisseurs


•  Problème technologique 
mais aussi en terme "
d’ “éveil”.




Cas #4: Démo intrusion telecom SS7 & 3G


Démo!





(Démonstration de cartographie et attaques SS7 sur réseau 
télécom mobile 3G)




Cas #5: Combinaisons infernales

•  Série de bugs minimes


•  SNMP v2 obscur (port source)


•  IPv6 activé par défaut


•  Leaks via Mail


•  Informations glanées sur 
Facebook


•  Web App vulnérable


•  Filtrage imparfait


•  == Intrusion à distance




Protection: Defense active

•  Paradigme “Firewall + Antivirus”, dépassé?


•  Nouvelles architectures, “haute interaction”, industrialisation 
de la réaction, CERT interne, …


•  Quelle courbe d’apprentissage de l’organisation?


•  Double problème de la commodification pour l’obtention de 
ressources


•  “Mon ingénieur est certifié Cxxxx” ou isolement


•  Course R&D, course organisationnelle, course sur le “Threat 
intelligence”




Protection: Et l’offensif?


Nessus, Qualys, "
P1 Telecom Auditor, …


Immunity Canvas, 
Core Impact, …


Consultants, 
pentesters


0 "
days"



•  Face à la réalité


•  “Un pentest ne sert à rien”


•  Sensibilisation, déblocage


•  Taille = difficulté


•  Expertise = difficulté


•  Problème des “modes”




Conclusion

•  Approche “Massive” et approche “Experte” en même temps


•  Règle 80/20


•  Cloud infrastructure, mobile apps, gmail apps & extensions


•  Threat intelligence, CERTs, monitoring interne et global


•  Maturité de la sécurité


•  Approche “aggressive” autant pour la défense que l’attaque


•  Parfois, nécessité de “preuves”, de déblocages


•  Entrainement, formation, exercices, workshops, information




Merci.


Questions?


Philippe.Langlois@p1sec.com





http://www.p1security.com


Merci à Fyodor Yarochkin, P1 Labs, TCERT, HNP TSIG, Telecom Security Task Force, FUSR-U



