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Introduction (rappel) : les objectifs de la SSI selon le RGS 

Référentiel Général de Sécurité, Version 1.0 du 6 mai 2010 

Chapitre 2.1 - Introduction à la sécurité des systèmes d’information 

 

Administrer la sécurité du SI, c’est également – et notamment - 

gérer les accès aux applications du SI et tracer ces accès.  

 

 



Single Sign On… quelques problématiques 

Pour l’utilisateur : une multitude  
de « login/pwd », avec … 

• Mémorisation laborieuse des comptes 

• Authentifications multiples 

• Utilisation de mots de passe faibles 

• Pertes ou partage des mots de passe, 
syndrome ‘Post-it’ … 

Pour le S.I. : une multitude 
d’applications, avec … 

• Des référentiels utilisateurs différents 

• Des politiques de sécurité incohérentes 

• Des niveaux de sécurité différents 

• Une traçabilité compliquée 

• … 



Administration de la sécurité, SSO… quel rapport ?  

Une ‘bonne’ solution de SSO ne s’arrête donc pas à sa ‘simple’ 

fonction d’authentification unique (ergonomie, confort utilisateur).  

 

 

Fonction SSO 
‘Mauvaise’ Fonction SSO +  

Fonctions x,y,z … 

‘Bonne’ 

Quelle est la différence entre une ‘bonne’ solution de 

SSO, et une ‘mauvaise’ solution de SSO ?  



Avec 1, 2 ou 3 facteurs…  
Ce que je sais, ce que j’ai, ce que je suis 

 

 

 

 

Selon des règles diverses et variées…  

Niveau d’authentification, créneau horaire, DNS, 

Profils/Groupes, …Sur des PC, terminaux légers, 

périphériques mobiles… 

 

Pour tout type d’applications 
Web, Client lourd, Virtualisées, Mobiles… 

Interne, Externes, en SaaS/Cloud,…  

 

 

 

Pour tout type de rapports 
Authentifications, Habilitations,  

Délégations…  

 

Authentification 

Contrôle d’Accès 

Single Sign On 

Traçabilité et Audit 

…Elle doit donc apporter à minima les fonctions suivantes 



Ainsi, là où je ne maîtrisais pas les accès aux applications  : 

Web 

Services  
externes 

Utilisateurs 
internes 

Utilisateurs 
externes 

Virtualisées 

Applications 
internes 

Partenaires 



Je les maîtrise..  

Web 

Services  
externes 

Utilisateurs 
internes 

Utilisateurs 
externes 

Virtualisées 

Applications 
internes 

SEC 

AUDIT 

AUTH 

Infra SSO 

SAML2 

OAuth2 

WS Federation 

USERS 

Partenaires 



A la fin, tout le monde est content… (normalement) 

Sécurité 

Apporter des mécanismes d’authentification forte 

Homogénéiser et renforcer l’authentification sur les applications 

Appliquer des politiques de sécurité globales au SI 

Contrôler les accès aux applications 

Coûts d’administration 

Alléger la gestion des mots de passe et de leur renouvellement 

Simplifier et standardiser les architectures  

Rentabiliser l’investissement de mise en oeuvre des applications communes 

Expérience utilisateur 

Disposer d’une authentification unique sur les applications 

Simplifier l’accès aux services applicatifs 

Traçabilité, Audit 

Tracer les authentifications et les autorisations sur les applications 

Auditer la sécurité et disposer de statistiques des accès au SI 

 



Conclusion : confort utilisateur ou sécurité ?  

Les deux !  



 

Merci… 



ILEX 

STRATEGIE ACTIVITES 

 Création en 1989 

 Capitaux privés 100% français 

 ‘Pure Player’ dans l’IAM 

 Agences : Paris, Marseille, Lille 

 60 personnes 

 Editeur de solutions IAM  

depuis plus de 12 ans  (80% CA),  

 Large portefeuille de solutions 

innovantes 

 Expertise en sécurité  

 Participation à des projets de 

R&D nationaux ou européens 

Cultiver nos compétences 

distinctives et accroître notre 

réseau clients - partenaires 

  Des secteurs clés :  

Défense, Santé, Finance 

 Des partenariats stratégiques : 

modèle de vente indirecte via 

nos partenaires intégrateurs 

 

ORGANISATION 

Une organisation agile avec 

une grande réactivité et 

proximité avec ses clients 

Plus de 20 ans d’expérience,  

dont 12 dans l’Identity & 

Access Management 



Une offre complète de gestion des identités et des accès 

IDEN PARK 

Gestion du cycle de vie des 

supports d’authentification 

MEIBO / MPP / MRM 

Gestion des Identités  

Gestion des Habilitations 

Gestion des Rôles 

Authentification 

Contrôle d’Accès 

Single Sign On - Fédération 

SIGN&GO 

…largement déployée : 



‘Réseau’ ILEX 

Intégrateurs, distributeurs Editeurs, Projets R&D 

Clubs, Salons, Associations 




