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B Contexte

L'ouverture du Sl est un fait :
» |l n'est pas nouveau,
» || prend de 'ampleur a cause de la consumérisation,
= || évolue avec les nouvelles technologies,

|| existe aujourd'hui plusieurs types d'ouvertures

Comment mesurer le niveau de risque des pratiques qui ouvrent
le SI de maniére structurée et reproductible ?

Par exemple, le BYOD et les Réseaux Sociaux présentent-ils le
méme niveau de risque ?

Ces ouvertures ont-elles in fine le méme impact ?



Représentation graphique
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B Représentation graphique

Les nouveaux points cardinaux de l'ouverture du Sl

Schématisation :

= Selon un axe,
= Qui, mais cela ne suffit plus,
= Positionnement des méthodes d’ouverture du Sl
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Panorama de I’ouverture des Sl A
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Pratique ouvrant le Sl
Impact
4
3
Ouverture : 5
’ Problématique Probabilité
Type d’ouverture Juridique 1 d'atk
0
Geneése :
Difficulté de Besoin Métier
controle (pression)

Type : q Comment maitriser I'ouverture ?

Risque :
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COENTREPRISE

Ouverture :
Pro/Interne => Pro/Externe

Geneése :
» Recherche de gain et de connaissance par la
création d’'une entreprise
= Volonté de partage entre les participants :
» Des frais et des investissements ;
» Des risques de l'entreprise ;

Type :

= GIE

= Filiale

= Joint Venture

Risque :

» Risques d’intrusion

» Risques de fuites d’information

» Risques liés a la dés-imbrication

» Risques liés a lintelligence économique
(compétitive entreprise, périmeétre étatique)

LEXSI

Impact

Problématique Probabilité
Juridique d'atk
Difficulté de esoin Métier
controle (pression)

Q Comment maitriser I’ouverture ?

« Intégrer I'lT et la sécurité dans le projet

« Reéaliser une analyse de risque lié a la
coentreprise

« Bien identifier les données a partagées et
a cloisonner

» Définir des politiques de sécurité




B Positionnement
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Ouverture :
Pro/Interne => Pro/Externe

Problématique Probabilité

Juridique d'atk
Geneése :
= |[ssue d’'un besoin de réduction des colts Diffieulie Ve
= \olonté de recentrer ses activités sur son 'Cc',?::r;ee ?;Ségsioi;er

cceur de métier

» Faire appel a des spécialistes sur des
domaines

» Recherche d'adaptabilité en termes de

charges et de flexibilité Q Comment maitriser I'ouverture ?

Type : - _ * Anticiper la contractualisation :
= Externalisation de Service (call-center,
editique, chéque...) * Mobiliser les équipes sécurité
= Externalisation physique (hébergement) « Bien définir les enjeux de sécurité

. | P
Saa$, laaS, PaaS « Bien cadrer la réversibilité

Risque : « Contréler la prestation réguliérement :
= Risque de perte d'information _

= Risque de fuite d’information * Revue de prestataires

» Risque de perte de maitrise du processus « Tests d’intrusion (SaaS)

» Risque irréversibilité
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@< ACCES DISTANTS Sul<

Ouverture :
Pro/Interne => Externe

Geneése :

= Un besoin issu de la nécessité d’acces rapide
et simple a une ressource

» Recherche de gain en terme de déplacement
physique

= Mise sous IP de composants jusqu’a présent
isolés pour des raisons de maintenance

Type :
= Télésurveillance

= Télémaintenance (Sl industriels)
= VPN

Risque :

» Risque d’intrusion

» Risque de déni de service

» Risque de fuite d’information

LEXSI

Impact
4
3
Problématique 2 Probabilité
Juridique y d'atk
Difficulté de Besoin Métier
controle (pression)

q Comment maitriser I’ouverture ?

* Protection des acces :

* Authentification forte
« Filtrage des IP
e Rebond

« Changement des mots de passe par
défaut (SCADA)

e Tests d’intrusion
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MOBILITE

Ouverture :
Pro/iInterne => Externe

Geneése :
= Evolution technologique
» Amélioration des débits de
communication (3G - Wifi - ....)
» Réduction de la taille du matériel
= Apparition des Smartphones
= Utilisation pour les mails, I'intranet et données
du réseau

Type :
= Téléphone/Smartphone
= Ordinateur portable

= Tablette

Risque :

» Risque de perte du matériel et de son
contenu

» Risque de perte de confidentialité

» Risque d’intrusion

» Risque de vol d’'information

LEXSI

Impact

Problématique Probabilité

Juridique d'atk
Difficulté de esoin Métier
controle (pression)

Sensibiliser les utilisateurs (méme s’il
s’agit de VIP)

Mettre en place des politiques de
durcissement/mobilité

Mettre en place des processus
d’effacement a distance

Q Comment maitriser I’ouverture ?
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B Positionnement
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RESEAUX S&CIAUX

Impact

Ouverture :
=z — Problématique Probabilité
Privé/Externe => Pro/Interne Juridique datic
Geneése :
= |ssues du WEB 2.0 Dol o e
. . ITTIculte ae esoin vietier
» |Is ont envahi le contexte professionnel sans contréle (pression)

modération
» |Is s'imposent comme un axe de
communication interne et externe

Type: _ (QQ Comment maitriser I'ouverture ?
= Réseaux sociaux externes (Facebook, g+,...)

» Usage de vitrine

= Usage prive " s
= Usage de recrutement « Adapter la politique de classification au

contexte des réseaux sociaux

= Réseaux sociaux internes

« Sensibiliser les utilisateurs

Risque :

» Risque de perte d'image/Badbuzz « Adapter la charte de sécurité

» Risque de fuite d’information/social ingénierie

= Risque de rumeur * Mettre en place des Community Manager

Risque perte de la maitrise de l'information
Risque de perte de confidentialité
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%{,} HOME OFFICE

Ouverture :
Pro/interne => Privél/Interne

Geneése :

» Approche de réduction de colts

= Augmentation de la flexibilité aupres des
collaborateurs

= QOutils de délocalisation

» Informelle pour une grande partie de la
pratique

Type :
= Télétravail a domicile

Risque :
» Risque réglementaire
» Risque social

LEXSI

Impact

Problématique Probabilité

Juridique ‘ d'atk

Difficulté de
contréle

Besoin Métier
(pression)

q Comment maitriser I’ouverture ?

* Bien cadrer les conditions du télétravalil

» Définir des régles de seécurité

« Définir un contexte juridique de
travail

* Protéger les interconnexions mises en
ceuvres

» Utiliser des serveurs de rebond/Citrix
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Impact

Ouverture : o -

Prive => Professionnel it Frobabie
Geneése : )l
» |ssue d’une volonté de réduction des colts o o
= Lié & la consumérisation Piffioulie de Bf;fégsl\iﬂoe,f;er

» S’étend a l'utilisation des ordinateurs

Type:
= Téléphone
» Ordinateur q Contréle
= Voiture
Risque :
» Risque juridique * Mise en place de politique sur les
» Risque en terme de maitrise du composant équipements
» Risque de perte d’'information S N
= Risque de vol d'information + Sensibilisation des utilisateurs

« Mise en place de processus en cas de
perte ou de vol

LEXSI g




B Positionnement

Privé

4

=0

HOME OFFICE

Interne ¢

gl

LEXSI

OENTREPRISE

<

4

Professionnel

A
%l}

RESEAUX SOCIAUX

Hg

m Externe

ACCES DISTANTS

op

EXTERNALISATION

22



Consolidation de I’analyse A
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B Evolution de 'ouverture
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B Les risques
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B Les risques
)

Juridique d'atk
S
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Difficulté d&/_\/Besoin Métier

Privé controle (pression)
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Conclusion y.
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B Conclusion

B Anticiper I'ouverture
B Embarquer la sécurité
B Contréler

B Contréler

B Controler

La confiance n’exclut pas le contrdle
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