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» 1. Enjeux sécurité du Cloud et du Big Data
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Introduction
Deux enjeux majeurs pour la sécurite dans le Cloud / du Big Data

\ Enjeu n°1 : Sécurité a la ' Enjeu n°2 : Sécurité dans le
contractualisation temps

Choisir un fournisseur et une S’assurer que la solution est
solution adaptes au besoin et correctement mise en ceuvre
a « 'appétence aux risques » et surveiller le niveau de

de I'entreprise sécurité au quotidien
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Introduction

Des outils dédiés existent pour evaluer ses risques de securité

Une démarche tres classique : 'analyse de risque

Des outils spécifiques Difféerents moyens de réponse

Pour le Cloud :

. |

» Guides de 'ANSSI, de la ContEractueIstd ourn

CNIL » Engagement du fournisseur

_ In fine » Assurances
= Analyse de risque de nmne, .
: L’entreprise doit » Techniques
L’ENISA . :
_ decider quels risques » Chiffrement de données

= Cloud Controls Matrix sont acceptables » Sécurisation des systémes,
Encore peu de guides ou non pour elle ! réseaux...
iIndépendants pour le Big = Juridiques

Data...
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» 2. Accompagner les projets

2.1 Cloud
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Accompagner un projet Cloud

Des outils existent pour appuyer la demarche Cloud

De nombreux documents de référence

= ANSSI (Agence Nationale de la Sécurité des Systemes d’'Information)

« Maitriser les risques de l'infogérance »

= ENISA (Agence européenne chargée de la sécurité des réseaux et de lI'information)

« Cloud computing : Benefits, risks and recommendations for information security »

= CNIL

« Recommandations pour les entreprises qui envisagent de souscrire a des services de Cloud computing »

= Syntec Numerique

« Sécurité du Cloud computing » et « Guide contractuel SaaS »

Il Syntec numérique
LIYRE BLANC = = =
CURITE DU CLOUD COMPUTING

Analyse des risques, réponses et bonnes pratiques

CONTRATS INFORMATIQUES

JURIDIQUE

B
Syntec Syntecinformatique
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Accompagner un projet Cloud

Des outils existent pour appuyer la demarche Cloud

a « Cloud Controls Matrix »

= Tableau réalisé par la Cloud Security Alliance (CSA) : https://cloudsecurityalliance.org/research/ccm/

= |dentification détaillée des risques dans un cadre Cloud

= Basé sur une démarche de réponse volontaire des acteurs

. N
11 themes couverts Gouvernance | Sécurité des Ressources Sécurité de

, . : . N . Juridique
des données installations humaines I'information 9

Conformité

Gestion des Gestion du Gestion des | Continuité de | Architectures
opérations risque changements I'activité de sécurité

= Donne les correspondances avec de nombreuses normes et réglementations

F ot ol -
CLIVIVY CLOUD CONTROLS MATRIX VERSION 3.0
CLOUD CONTROLS MATRIX VERSION 3.0

Architectural Relevance Supplier F

Model Applicability

Control Specification Corp Gov
4 Relevance Comtrat Domaint] [t L8 Control Specification FedRAMP Seourity

Phys  Metwork Compute Storage  App Data 5as§  Paas | laaS Ps“ :‘ Control ID Controls
fouider (Final Release, Jan 2012)

CCM ¥3.0
Control ID

Control Domain

GAPP (Aug 2003)  HIPAA JHITECH Act  ISONEC 27001-2005 Jericho Forum

Application & Applications and interfaces AF15) shall be designed. developed. and u: S To reduce the risks from environmental thiests, hazards, and NIST SPA00-53 A3 PE-1 Commandment #1
deploged in ascordanse with industry acoeptable standards fe.q.. g pt away | MIST SPBI0-53 A3 PE- Commandment #2
Securt CASF for web applications) and adhere to applicable legal, d [ WIST SP00-53F0 PE-# Commandment #3

statutony, or regulatory sompliance obligations. al bl IST SF500-53 Rl FE-16
IST SPB00.53 A3 PE-12

TIST 5P 60053 A3 MA-2 523 AECFRIGEIN(EIRIM  |A92+ Commandment #2
NISTSPS00IRIMA2(N 222 Commandment #5
IST SP 800-5% A3 MA-3 823 Commandment #11
‘aperations and suppor personnel NISTSPEISIRIMAS() 824
NIST SFE00-0TRIMA3(2) 828
MISTSFE00.5TRIMAG() 226
IST SP 800-5% A3 MA-4 827
IST SP 800-5 A3 MA-4 (1]
NIST SF 500-52 R3MA4 (2)
IST SP 800-5% A3 MAS

Ehl

B3z Commandment 7
NIST SPA00.53 A3 CP-8 (1) 8323 Commandment #2
power Fallres and netwark disruptions). NIST SPA00.53 A3 CP-6(2) A324 Commandment #3
MIST SF800.63 3 FEA
IST SPA00.53 A1 PE-S
IST SPA00-53 F3 PE-ID
IST SPB00-52 A3 PE-TT
IST SPE00.63 F3 PE-2
IST SPA00.53 A3 PE-T3
WIST SPA00-53 A3 PE-T2(1)
IST SF800.53 R FE-212]
3 PE-3 (3]

i
Application & T TG A T aeR Rk dutay mesete A et fess Thera shallbe 3defined and documentsd methad For devermining e CF- TECFR 164 308 FIE) | ISOVEE 270012008 Tommandrment B

el v e irmpact of any distuption tathe arganization that mustincorparate | MIST SP 800,53 A3 CP-2 A1z Commandment #2
requirements for customer scoess shall be addressed and e folbuins, NETSRan R L SommAnmen e
Uil + Identiy criealprodusts and services

« Identify al dpendencies, inchuding procssses, spplications,
business partners, and thirdparty service providers
Tata input and GULpUL integrity UTNeS (L2, reconcilation and edil ~Understand thieats to oriioal products and servioes
id + Disterming impaets resulting from planned or unplanned
is, distuptions and hou thess ary ouer time
- Establish the masimum toleratle period for disuption

rHl csacemvan S : e

Al

soruption of data, or misuse
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Accompagner un projet Cloud
Des certifications dont peuvent se prevaloir les acteurs

ISAE 3402 Données de Autres : 1SO 22301 /

= Mise en place d'un

systéme de
management avec
une revue annuelle
des risques, le
référentiel de
mesures a
respecter et les
contréles associés

Audit sur site
annuel par un
organisme de
certification

| SSAE 16

= Contrble et

certification de la
mise en place d’'un
systéme de
contrle interne
basé sur les
risques

Audit unitaire (type
1) ou sur 6 mois
(type 2) par un
cabinet d’audit

santé

= Mise en place de

mesures de
sécurité
spécifiques sur les
données de santé

Rédaction d’'un
dossier d’agrément
et audit éventuel
par la CNIL

Mise en place de
mesures pointues
et techniques sur
les données de
type carte bancaire

Audit sur site, tests
techniques
réguliers et
certification
annuelle par un
QSA (PCI-Council)

Un fédérateur pour toutes les certifications : ISO 27001

Systéeme de management / Déclaration d’applicabilité

9001 / 20000

Suivant les themes
(continuité, qualité,
services Sl...)
mise en place de
systéme de
management

Audit sur site
annuel par un
organisme de
certification
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» 2. Accompagner les projets

2. 2 Big Data
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Comment aborder la sécurité du Big Data ?

12 questions a se poser

A qui appartiennent les
données

leur nature

fournisseurs
externes
contrat

mon objectif :
J types de traitement

déclaré
utilisés
réglementaire légitimement
ol les données sont g:;stt)zrtz
stockées protégé de maniere adéquate
modifier
Combien de temps ajour
maintenue
P.1
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Comment aborder la sécurité du Big Data ?

4 objectifs de sécurité
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» 2. Accompagner les projets

2. 3 Maintenir la sécurité dans le temps
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Maintenir la sécurité dans le temps

Responsabilités de I'entreprise

Maintenir la
securité dans le
temps
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» 3. Quelques solutions Innovantes
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Solutions innovantes

Anti-DDoS : allier une protection sur site et le Cloud
Détection de l'attaque par un équipement sur site
Activation du systeme de déviation du trafic

Renvoi du trafic vers les infrastructures du fournisseur

« Nettoyage » du trafic par le fournisseur qui ne laisse passer que les flux légitimes
Fin de l'attaque et désactivation de la déviation

ahowidE

Intelligence dans le Cloud / Big Data

1. Centralisation et traitement des logs (type SIEM) dans un systeme Cloud

2. Utilisation de systemes de « réputation » pour profiter des expériences d'autres
organisations, notamment pour les antivirus/antimalwares

3. Advanced Threat Prevention : identifier des utilisations/comportements anormaux

IS IAMaaS / IDaaS
*""”\ ~ 1. Solutions hébergée permettant la gestion des habilitations pour des applications
;r‘.'." N \\ internes et externes de I'entreprise
#7755 ) 2. Incluent des fonctionnalités de gestion des identités, des réles, d’authentification,
tife
. LI
N2 0 de SSO...

Infrastructures de confiance dans le Cloud

1. PKI ou authentification forte
2.  Offrent des usages/facteurs d’authentification diversifiés (soft/hard tokens, SMS...)

3. Implique une grande confiance dans le fournisseur
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» 4. Quelle posture pour les decideurs sécurité ?
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Pour les décideurs sécuritéQuels pour le RSSl et le RM ?
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www.solucom.fr

The power of simplicity
«Ce qui est simple est fort”?

Contact

Chadi HANTOUCHE

Manager

Mail : chadi.hantouche@solucom.fr




Solucom - Practice Risk management et sécurité de l'information

Qui sommes-nous ?

Notre mission est d’accompagner nos clients dans la maitrise des v Plus dle 200
risques et la conduite des projets au bénéfice des métiers BRIt tants
spécialisés
Nos convictions : v Expertises
o _ _ _ . ~ réglementaires et
= Prioriser les risques en fonction des enjeux des métiers sectorielles (banque,

et accompagner le développement de I'entreprise I ice, cnergie, telecom,

transport, santé,...)

= S’adapter a I’évolution rapide des risques et apporter des
reponses innovantes

= Allier protection, détection et réaction pour faire face a la
diversification des menaces

Une alliance unique d’expertises de premier plan

s0luCOMINSIGHT

saRT

T [ I

- 3 "
www:solucominsight.fr

l..l-'
s :
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Solucom - Practice Risk management et sécurité de l'information

Cybersécurité : la nécessité d’'une réponse globale

Anticipation Ameélioration

" Organisation et gouvernance = Animation des systémes de management 27001

" Analyse et cartographie des risques = Centre de compétences architecture/expertise

= Schéma directeur et stratégie securité Tableaux de bord et contréle permanent

= Cyberassurance et conformité

Sensibilisation (DG/métiers, développeurs, industriels...)
(CNlIL/natification, PCI-DSS, OIV, RGS...)

Protection Détection & Réaction

= Securité applicative et infrastructure (modéle de

. . . . :
protection, Sl industriels, mobilité, smart, cloud, big data...) Gestion de crise et forensics (CERT SOIucom)

= Audits et tests d’'intrusion

= Gestion des identités et des acces (identité

numeérique clients/collab., fédération & cloud, biométrie...)

= Mise en place de SOC/CERT

= Continuité d’activité métier et Sl (reprise utilisateur, » Externalisation de la surveillance (MSSP)
PCI & cloud, tests et exercices, certification 1SO 22301...)
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Solucom - Practice Risk management et sécurité de I'information
Cybersécurité : nos partis-pris sur les sujets d’actualite

Radar Solucom
de la sécurité

Emergence
T Actualité

Maturité

Changer de posture pour s’adapter
aux nouvelles menaces

La solution est dans I'organisation !

Se focaliser sur la gestion des

identités et des acces Anticipez les évolutions et
les futures tendances

Agir tout d'abord en

mobilisant les opérationnels

Trouver I'équilibre entre
Industrialisation et expertise
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Solucom - Practice Risk management et sécurité de l'information

Cybersécurité : le CERT-Solucom, un acteur de confiance a vos cotés

Une intervention sur toutes les thématiques
cybercriminalité

» Etude des menaces et stratégie cybercriminalité
» Préparation a la gestion de crise

» Forensics : réaction sur incidents recherche de compromission

» Veille et innovation

= |L’association d’expertise technique et organisationnelle
» La mobilisation de plus de 45 profils expérimentés

Réponse

Réponse métier Réponse SlI :
forensics

= Des méthodologies orientées « scénarios d’attaque »
(Dénis de service, attaques ciblées, intrusions...)

» Fiches de réaction, gestion de crise, solution, technique
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Une expérience
averée au travers de
nombreuses références

SFR

> |

TELECOMS

(confidentiel)

INDUSTRIE

(confidentiel)

TRANSPORT

(confidentiel)

[ AIR L|QU|DE;
|

Organisation de la
gestion de crise
cybercriminalité

Exercices de crise
intrusion et
vol de données

Gestion de crise
et forensics
intrusion large / APT

Forensics - recherche
de compromission
antérieure

Animation du CSIRT




Solucom - Practice Risk management et sécurité de l'information

Cybersécurité : pour en savoir plus sur nos expertises...

Découvrez nos publications

e e e
Sensibilisation Sécurité Sl Industriels Identité numérique Synthese
Etude sur les Quelle organisation Le futur de la Cybercriminalité
pratiques du marché pour réussir ? relation client ? Think global!

Nos thématiques d’intervention

» Gestion de risques : casser les silos !

e Cyberassurance : les clés pour souscrire

* DDoS : quelle stratégie de protection ?

* |AM : vers de nouvelles perspectives

* 1SO 22301 : le renouveau du PCA

* Cloud et sécurité : un mariage impossible ?
 Modeles de sécurité : retour d’expérience

* SOC/CERT : quel modele d’organisation ?

» Comptes a pouvoir : les clés pour agir

Rejoignez-nous

AMRAE - Septembre
AVRAE Cloud & RM : les 15 questions clés

>
2,

i
!
|

lesassises Assises de la securite — Octobre
= Cybercriminalité et gestion de crise

(Isc)z ISC2 Secure Paris — Octobre
Panorama de la Cybercriminalité
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Nos prises de paroles

50lUCOMINSIGHT

SECURITE & RISK MANAGEMENT

Ta‘!
B

solucomINSIGHT

Artaques ciblées : |
La continui

ité aacti

La Lettre Sécurité

La Lettre Les dossiers
Risques & CERT-Solucom
Sécurité




